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Головна мета шахраїв
Підняти показники каналу:
· кількість підписників
· активність
· “живу” статистику
Алгоритми YouTube більше довіряють каналам із природним ростом.
 Як це робиться технічно
1 Викрадення доступу до акаунтів
Способи:
· витік паролів з інших сайтів
· фішингові листи “Ваш YouTube заблоковано”
· підроблені сторінки входу
Після входу:
· автоматичний скрипт підписує на десятки каналів
· інколи додає лайки й перегляди
Це займає секунди.
2 OAuth-доступ через сторонній сервіс
Ви бачите кнопку:
“Увійти через Google”
Якщо сервіс просить дозвіл:
· “керувати вашим YouTube”
· “переглядати підписки”
Він отримує API-доступ.
Далі сервер робить запит до YouTube API:
subscribe(channel_id)
І акаунт підписано — без ручної дії.
Це законний технічний механізм, але використовується зловмисно.
3 Шкідливі розширення браузера
Розширення може:
· вставити приховану кнопку
· перехопити натискання
· відправити запит від вашого імені
Користувач нічого не бачить.
4 “Підписка за бонус”
Схема:
· “Отримайте безкоштовний курс”
· “Розблокувати відео”
· “Завантажити файл”
Після входу через Google — відбувається автопідпис.
Чому підписують на різні ідеології?
Бо це не ідеологія, а комерція.
Канали:
· купують “живих” підписників
· працюють через біржі накрутки
· не пов’язані між собою
Тому ви бачите хаотичний набір:
· політика
· кулінарія
· псевдорелігійні групи
· інфобізнес
Чому це сталося у вас і у дружини
Найімовірніше:
· спільний ПК
· однакові розширення
· один і той самий витік пароля
· авторизація на якомусь спільному сайті
Як виглядає схема в реальності
1. Біржа продає 1000 “живих” підписок.
2. Використовуються скомпрометовані акаунти.
3. Скрипт за ніч підписує 30–50 каналів.
4. Частина користувачів не помічає.
5. Канал отримує “органічний ріст”.
Важливо
YouTube регулярно чистить підписки-боти,
але якщо використано реальні акаунти — виявити складніше.
